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Zoznam skratiek a symbolov
Zoznam skratiek a symbolov je zotriedeny podfa abecedy.

365.bank alebo banka 365.bank, a. s. so sidlom Dvorakovo nabrezie 4, 811 02 Bratislava, ICO: 31 340 890

Al Account Information

AISP Account Information Service Provider

APIGW API Gateway

CA Certifikacné autorita

1B Internet banking

IL IBAN Listing — zoznam relevantnych IBAN uctov
LOT List Of Transactions

MEP Message Exchange Pattern

PISP Payment Information Service Provider

PIISP Payment Instrument Issuer Service Provider — potvrdenie dostupnosti prostriedkov
POI Payment Order Initiation

PSD2 Payment Service Directive 2

SCA Strong customer authentication

SSL Secure Socket Layer

TLS Transport Layer Security

TPP Third Party Provider - tretia strana

365.bank, a. s., Dvofakovo nabrezie 4, 811 02 Bratislava,
zapisana v Obchodnom registri Okresného stidu Bratislava I,oddiel Sa, vl. & 501/B, ICO: 31 340 890, IC DPH: SK7020000680 5/33



Odkazy

PSD2

RTSon SCAand CSC

elDAS

Smernica Eurépskeho parlamentu a Rady (EU) 2015/2366 z 25. novembra 2015 o
platobnych sluzbach na vnutornom trhu, ktorou sa menia smernice 2002/65/ES,
2009/110/ES a 2013/36/EU a nariadenie (EU) ¢. 1093/2010 a ktorou sa zruSuje smernica
2007/64/ES a zakon €. 492/2009 Z.z. o platobnych sluzbach a 0 zmene a doplneni niektorych
zakonov

Delegované nariadenie Komisie (EU) 2018/389 z 27. novembra 2017, ktorym sa dopifia
smernica Eurépskeho parlamentu a Rady (EU) 2015/2366, pokial ide o regulacné technické
predpisy pre silni autentifikaciu zakaznika a spolotné a bezpeéné otvorené komunikacné
normy

Nariadenie Europskeho parlamentu a Rady (EU) & 910/2014 z 23. jula 2014 o elektronicke]
identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o
zruSeni smernice 1999/93/ES

365.bank, a. s., Dvofakovo nabrezie 4, 811 02 Bratislava,

zapisana v Obchodnom registri Okresného stidu Bratislava I,oddiel Sa, vl. & 501/B, ICO: 31 340 890, IC DPH: SK7020000680 6/33


https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A32015L2366
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2018.069.01.0023.01.ENG&toc=OJ:L:2018:069:TOC
https://ec.europa.eu/futurium/en/content/eidas-regulation-regulation-eu-ndeg9102014.html#:~:text=The%20Regulation%20%28EU%29%20N%C2%B0910%2F2014%20on%20electronic%20identification%20and,electronic%20interactions%20between%20businesses%2C%20citizens%20and%20public%20authorities.

Dokument detailne popisuje rozhrania 365.bank ktoré si predmetom PSD2 regulacie a RTS on SCA and CSC za Gcelom
zabezpecenej komunikacie prenasanych Udajov medzi TPP a bankou .

1.1 Cief
Ciefom dokumentu je :
» Oboznamit Citatela s rozhraniami ktoré poskytuje 365.bank tretim strandm
o Zadefinovat bezpeénostné poziadavky, ktoré musia tretie strany dodrziavat' pri komunikacii
o Popisat sekvenciu volani pri praci s rozhraniami

365.bank, a. s., Dvofakovo nabrezie 4, 811 02 Bratislava,
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2 Celkovy popis

Banka umoZriuje pripojenie tretich stran k API rozhraniu bez povinnosti registracie a bez udelenia Specialnych pristupovych
tokenov. Pre komunikaciu TPP s365.bank su vystavené rozhrania podrobne popisané v nasledujlcich kapitolach
dokumentécie. TPP pristupuje na API rozhranie priamym pristupom napojenim sa na jednotlivé endpointy vystavenych sluzieb
v sllade s definovanymi bezpeénostnymi poZiadavkami na zéklade poZiadavky klienta.

API rozhranie poskytuie tieto funkcionality z PSD2 regulacie a RTS on SCA and CSC:

Zoznam PSD2 funkcionalit, ktoré st API rozhranim poskytované

'LEi‘:\ti’r‘]'g IBAN Listing pre Al (LIA] Zoznam Uctov pre sluzbu Informacie o Gcte
L?Q’r\:g IBAN Listing pre LOT (LILOT) Zoznam uctov pre sluzbu Transakcie na Ucte
'L?:\tia‘g IBAN Listing pre POI (LIPOI) Zoznam G&tov pre sluzbu vykonania platby

AlSP Account information (Al) Informéacie o Ucte - sluzba poskytuje informacie a

zostatky suvisiace s Uctom

Transakcie na ucte — sluzba poskytuje zoznam
AISP List of Transactions (LOT) transakcii v definovanom rozsahu datumov
suvisiacich s Uctom
Sluzba umoziuje autorizaciu inicializovanej
o platby. Sluzba je definovana podfa typu platieb
HElE FEA LT D (0l na jednotlivé endpointy. Bankav sucasnosti
neposkytuje instantné platby.

PISP Payment Order Initiation (POIl)- Ecommerce PredloZenie e-commerce platby
PISP Payment Order Initiation (POI) - Standardné platby PredlozZenie Standardnej SEPA platby
PISP Payment Order Initiation (POI) - Standing Order Vytvorenie SEPA trvalého prikazu

Kontrola zostatku - sluzba poskytuje informéaciu o

PIISP Payment Instrument Issuer Service Provider dostatoénom zostatku odpovedou nofnie

Postupnost v procesoch je vyobrazena v diagramoch s popisom jednotlivych krokov vykonania volani pre jednotlivé sluzby.
Nedodrzanie postupnosti volani méze viest k zamietnutiu poZiadavky zo strany banky v jednotlivych procesoch. DéleZité je
dodrzanie schémy velkych a malych pismen ako v hlavicke tak aj vtele vo volaniach podia prediohy uvedenej v tejto
dokumentécii.

Komunikacia s rozhraniami z pohfadu TPP prebieha v dvoch roznych scenéroch

Viackrokovo s online autorizaciou klientom (AISP- Al, AISP - LOT, PISP- POI)

e klient zada poZiadavku

e Klient potvrdi (autorizuje) svoju poziadavku online prostrednictvom 2 faktorovej autentifikacie (Internet banking)

e Klient overuje vysledok spracovania poZiadavky

Jednokrokovo s predautorizaciou klientom (PIISP)

o vysledok poziadavky je okamzity, klient pred vykonanim volania udelil sthlas so spracovanim poziadavky pre TPP

2.1 Proces zadania poziadavky Al

Obréazok nizsie popisuje postupnost jednotlivych krokov vykonavanych v APl volani ktoré je potrebné dodrzat' v uvedenom
poradi. Nedodrzanie postupnosti volani méze viest k zamietnutiu poZiadavky zo strany banky.

365.bank, a. s., Dvofakovo nabrezie 4, 811 02 Bratislava,
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Obrazok 1: Postupnost krokov volani pre sluzbu Al

Proces:

(A1) Klient zada u TPP svoje prihlasovacie udaje do IB (login a password). Poich ziskani TPP vola sluzbu initinformation.
(A2) Po overeni spravnosti Uidajov banka odpoveda zoznamom Uc¢tov ktoré mé klient k dispozicii.
(A3) Klient definuje ucet zo zoznamu. Po zvoleni u¢tu TPP zavola sluzbu information s doplnenou informéciou o Ucet a
prideleny orderlD.
(Ad) Sluzba vracia v response informaciu o tom, ¢i je potrebné realizovat' autorizaciu.
e Pozaduje sa SCA
o (A5) TPP pre dalsie pokradovanie musi od klienta vyziadat OTP kod. Kod zasiela volanim sluzby information pricom
request musi obsahovat rovnaké hodnoty ako v bode (A4)
OTP pre testovacie prostredie treba zaslat' vo formate DDMMHH
DD - der zaslania requestu — ¢iselna hodnota
MM — mesiac zaslania requestu — Ciselna hodnota
HH - hodina zaslania requestu- ¢iselna hodnota
o (A6) Sluzba vracia v response informaciu o vykonani autorizacie.
e Nepozaduje sa SCA —proces zadania poziadavky je ukonceny.
(A7) Pre overenie vysledku spracovania a zobrazenie detailu Uctu je potrebné aby TPP prevolala sluZbu informationResult

(A8) Response sluzby vrati pozadované udaje.

2.2 Proces zadania poziadavky POI

Obrazok nizSie popisuje postupnost API volani ktoré je potrebné dodrzat v uvedenom poradi. NedodrZanie postupnosti volani
mdze viest k zamietnutiu poZiadavky zo strany banky.
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Obrazok 2: Postupnost krokov volani pre sluzbu POI
Proces:
(A1)Klient zada u TPP svoje prihlasovacie Udaje do IB (login a password). Po ich ziskani TPP vola sluzbu initSendPayment.

A1)
(A2) Po overeni spravnosti Udajov banka odpoveda zoznamom Uétov ktoré ma klient k dispozicii.
(A3) Klient definuje Ucet zo zoznamu. Pozvoleni uctu TPP zavola sluzbu sendPaymentEcommerce s doplnenou informaciou
0 Ucet a prideleny orderlD.
(Ad) Sluzba vracia v response informaciu o tom, ¢i je potrebné realizovat' autorizaciu.
e Pozaduje sa SCA
o (A5) TPP pre dalSie pokracovanie musi od klienta vyziadat OTP kod. Kéd zasiela volanim sluzby
sendPaymentEcommerce pricom request musi obsahovat rovnaké hodnoty ako v bode (A4)
OTP pre testovacie prostredie treba zaslat' vo formate DDMMHH
DD - defi zaslania requestu — Ciselna hodnota
MM — mesiac zaslania requestu — Ciselnd hodnota
HH — hodina zaslania requestu- ¢iselna hodnota
o (AB) Sluzba vracia v response informaciu 0 vykonani autorizacie.
e Nepozaduje sa SCA — proces zadania poziadavky je ukonéeny.
(AT) Pre overenie vysledku spracovania a zobrazenie detailu uctu je potrebné aby TPP prevolala sluzbu getPaymentStatus

(A8) Response sluzby vrati pozadované udaje.

2.3 Proces zadania poziadavky LOT

Obréazok nizSie popisuje postupnost’ API volani ktoré je potrebné dodrzat' v uvedenom poradi. Nedodrzanie postupnosti volani
mdze viest k zamietnutiu poziadavky zo strany banky.
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Obrazok 3: Postupnost krokov volani pre sluzbu LOT
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Proces:
(A1) Klient zada u TPP svoje prihlasovacie Udaje do IB (login a password). Po ich ziskani TPP vola sluzbu initTransactions.
(A2) Po overeni spravnosti Udajov banka odpoveda zoznamom Uctov ktoré mé klient k dispozicii.
(A3) Klient definuje ucet zo zoznamu. Po zvoleni uctu TPP zavola sluZbu transactions s doplnenou informéaciou o Ucet a
prideleny orderlD.
(A4) Sluzba vracia v response informéaciu o tom, ¢i je potrebné realizovat autorizaciu.
e PoZzaduje sa SCA
o (A5)TPP pre dalSie pokradovanie musi od klienta vyziadat OTP kdd. Kéd zasiela volanim sluZzby transactions priom
request musi obsahovat rovnaké hodnoty ako v bode (A4)
OTP pre testovacie prostredie treba zaslat' vo formate DDMMHH
DD - def zaslania requestu — Ciselna hodnota
MM — mesiac zaslania requestu — ¢iselna hodnota
HH - hodina zaslania requestu — Ciselna hodnota
o (A6) Sluzba vracia v response informaciu 0 vykonani autorizacie.
e NepoZaduje sa SCA —proces zadania poZiadavky je ukonceny.
(A7) Pre overenie vysledku spracovania a zobrazenie detailu Uctu je potrebné aby TPP prevolala sluzbu transactionsResult
(A8) Response sluzby vrati poZzadované udaje.

2.4 Potvrdenie dostupnosti prostriedkov (PIISP)

Pred pouzitim scenéru PIISP je nutné aby klient 365.bank udelil sihlas s poskytovanim informéacii o vy3ke disponibilného
zostatku pre vymenovanych TPP.

(E2)
E‘ PoZiadavka na overnie
= (E1) zostatku
= \,
(%)
&
ol
: B
E (A2)
g Jwsfacc ourtService/1.0/balanceCheck
=
=L

Obrazok 4: Orchestracia volani PIISP

Popis sekvenéného diagramu:
Klient zada poZiadavku (PIISP) prostrednictvom TPP
TPP zavola vystavené PIISP API
365.bank overi TPP a spracuje poziadavku online
Vysledok poZiadavky prezentuje TPP klientovi
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3.1 Bezpecnostné poziadavky

Klientsky SW (TPP), ktory chce pouZzivat aplikatné rozhrania 365.bank musi dodrziavat' nizSie uvedené bezpecnostné
poziadavky 365.bank.
Komunikécia TPP musi byt iniciovand cez TLS s overovanim certifikatu TPP (mutual authentification) a je naznacena na
nasledovnom obrazku.

7 TPP I Internet I cpi.365.bonk b?:::::nsd I .
N N |

Obrazok 5: TPP autentifikacia

V/ rémci nadviazania TLS komunik&cie tretej strany 365.bank poZaduje identifikaciu a autentifikéciu TPP prostrednictvom
platného certifikatu (X.509 SSL/TLS typu EV alebo kvalifikovany certifikat v silade s eIDAS) vydaného prislusnym
poskytovatefom doveryhodnych certifikaénych sluZieb - verejnou certifikanou autoritou. Detaily poZiadaviek pre TLS protokol
st uvedené v RFC 6125. Identifikacia aj autentifikacia prebehne pogas prihlasovania sa do sluzby 365.bank a v kazdom
prihlaseni sa validuije:

1. podpis certifikanej autority, ktora certifikat vydala

2. platnost certifikatu

3. vlastnictvo privatneho kluca k certifikatu

Poziadavky na klientsky certifikat pre produkéné prostredie:

o certifikat spifia $tandard X.509

o certifikdt je vydany poskytovatelom déveryhodnych certifikacnych sluzieb (CA)
o akceptovany je certifikét typu:

e elDAS kvalifikovany certifikat pre autentifikaciu webovych sidiel (eIDAS SSL musi spifiat poziadavky podfa ¢lanku 45
nariadenia (EU) €. 910/2014 (zoznam akceptovanych poskytovatelov déveryhodnych sluzieb je uvedeny na webove)
stranke Slovenského narodného bezpecnostného Uradu (http://nbu.gov.sk/en/trust-services/index.html) alebo webove)
stranke EU Trust Service https://esignature.ec.europa.eu/efda/ti-browser/#/screen/home ).

o certifikdt obsahuje podla Standardu ETSI TS 119 495:

e nazov registratora, ktory pridelil licenciu

e (islo licencie vydanej registratorom,

365.bank, a. s., Dvofakovo nabrezie 4, 811 02 Bratislava,
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https://en.wikipedia.org/wiki/Mutual_authentication
https://en.wikipedia.org/wiki/Transport_Layer_Security#Client-authenticated_TLS_handshake
https://tools.ietf.org/html/rfc6125
http://nbu.gov.sk/en/trust-services/index.html
https://esignature.ec.europa.eu/efda/tl-browser/#/screen/home

e rolu pre ktoru bola licencia vydana

Po nadviazani bezpecnej komunikacie je mozné volat aplikatné rozhrania podpisané v dalSich kapitolach. Na obrazku 5 su
oznacené pod jednotnym nazvom WS Request/WS Response.
Poziadavky na klientsky certifikat pre testovacie prostredie:
o TPP ma pridelenu licenciu podfa PSD2:
o certifikat spifia poziadavky pre produkéné prostredie uvedené vyssie
e potvrdenie TPP zaSle pred zaatim testovania na adresu support_tpp@365.bank spolu s certifikatom.

o TPP je v procese pridelovania licencie podlia PSD2:
o akceptovany je certifikat typu Extended Validation SSL certifikat
e TPP sa preukaze potvrdenim regulatora o prebiehajlicom licenénom konani (nazov TPP, identifikator TPP, rola)
o potvrdenie TPP za$le pred zaCatim testovania na adresu support_tpp@365.bank spolu s certifikatom.

o Kryptovanie hesla:

e v testovacom prostredi
Prihlasovacie heslo je potrebné zasielat v zaSifrovanom tvare RSAES-OAEP (RSA/ECB/OAEPWithSHA-
256AndMGF1Padding a prekonvertované na Base64 string. Pre zaSifrovanie je potrebné pouzit Sifrovaci kIU¢:

XML format;
<RSAKeyValue>
<Modulus>

q7Tv/ksO0opyhDelWHYar+azEYIGRHwgUDePLMeD GSnpEKWMYROI1HD +4GRgfKXbPsXSkd31VT472Q4k
esYbiyELVyUhwzzjSBo8Y qajOjACDSs8fNSrBaio/ELCVHpGnFQmMLoDACNDhKO79pY XxUg1jIEUCGVbLUBSG6
GIGEzHe/NRavJCn+zxv42aGDczQPwFY Xz 1 xtMrDFgQIXTdb+XbpK99F Y e/CnEFbABEM7 G5MsoAXr/vePWk
dFcZnglqVC5F+E3T78sqYgnNi17VT5d++QY QbirewM/sMQKRhYiZ/fE/ARZILsEAIr592hpbZAHIgtcd4vsAPJO
0Y1d+Q==

</Modulus>
<Exponent>
AQAB
</Exponent>
</RSAKeyValue>

PEM format:
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Priklad pre testovacie prostredie:

Prihlasovacie meno a heslo z Use-case
X-username: A1psd2365@gmailabc.com
X-password: Test365Test1

Prihlasovacie meno a heslo po Sifrovani:
X-username: A1psd2365@gmailabc.com

X-password:
EvN6e8sB22iswD5rinzyRoZq8q5SsWTn/7AuT+4LD3L6jFvskwZ5NVGYbXOgkVDSpO+ZgHHljaVY vrtHedKeMfKJkFH
4UQ6xL3SPRmMAIGDcBTSEXY5U30s6tFylIbO3CRXiy9GB8TQIgRLgJxxWHHF TsgbK+p3FhqcTdJmCYFkeZWPPpjFo
SEVDO/EWUsxUTu9pq+niD8Mdal836150GILzNWcOMXq+Z2TiGebKu6IKuOu9ideY WKFeWGfokfCIfNxXmyhINKCvFkh
5xiH+RMG1uMXx6mG+bEJIX1Y74rKmUssPm9dxL3RaFbtrF8SooWOpngHL 1t9A49LSBbVRICfTg==

o v produkénom prostredi

Prihlasovacie heslo je potrebné zasielat' v zaifrovanom tvare. Pre zaSifrovanie je potrebné si stiahnut kfu¢ z URL:
https://365.bank/cert/passwd/pubkey

Heslo sa Sifruje algoritmom RSAES-OAEP (RSA/ECB/OAEPWithSHA-256AndMGF 1Padding). Na zaver sa
vysledny text zakoduje formatom BASEG4. Vysledna hodnota sa pini do parametra X-password v hlavicke volania.
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3.2 URL konvencia

Rozhrania su vystavené na URL, ktora sa sklada nasledovne:
https://domenovemeno/brand/sluzba

o domenovemeno —api.365.bank
o brand - je bud alias pre banku alebo alias pre testovaciu sluzbu
o 365.sk — endpoint pre volanie sluzieb 365.bank
o sluzba - sluzba, ktori bude TPP volat napriklad pre Account Information je to /ws/AccountService/1.0/information

Napriklad
o https://api.365.bank/365.sk/ws/AccountService/1.0/information

Testovacie URL

o https://apitest.365.bank/ws/*

V dalSom texte su nézvy podkapitol zodpovedajuce Casti sluzba z konvencie URL.

XSD schémy su uvedené v samostatnych prilohach k tejto dokumentacii. XSD scenare pre medzinarodné platby a hromadné
platby nie st podporované.

3.3 IBAN Listing pre Account Information (LIAI)

3.3.1 /ws/AccountService/1.0/initinformation

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response
XSD schema AccountService_api.xsd

Accept application/xml
HTTP Header parameters X-username Prihlasovacie meno uzivatela do IB
X-password Prihlasovacie heslo uzivatela do IB
HTTP Content InitinformationRequest

error kod chyby
HTTP Header parameters o _

errorDescription popis chyby
HTTP Content InitinformationResponse

3.3.1.1  Request message - initInformationRequest

messageld ano xsd:string Jedinecny identifikator spravy TPP

3.3.1.2 Response message - initinformationResponse
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orderld xsd:string Pridelené ID objednavky
accountList Zoznam IBANov
=id xsd:string IBAN Uctu (medzinarodné Cislo bankového Uctu)

3.4 Account Information (Al)

3.41

3.4.2

ws/AccountService/1.0/information

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response
XSD schema AccountService_api.xsd

Accept application/xml
HTTP Header parameters X-orderld order_ld koqkretnej operacie, ktorti chce TPP
autorizovat
X-OTPkod OTP kdd na overenie autorizacie
HTTP Content InformationRequest

error kéd chyby
HTTP Header parameters

errorDescription popis chyby
HTTP Content InformationResponse

3.4.1.1 Requestmessage - InformationRequest

IBAN ano xsd:string IBAN Klienta (medzinarodné Cislo bankového uctu)

messageld  éno xsd:string Jedine¢ny identifikator spravy TPP

3.4.1.2 Response message - InformationResponse

orderld ano xsd:string Pridelené ID objednavky

Atribut hovori o tom, ze je potrebné operaciu dodatoéne
autorizovat.

1 — je nutné dodato¢na autorizacia

0 - nie je nutné dodato¢na autorizacia

SCA_Type  Ano xsd:boolean

Iws/AccountService/1.0/informationResult
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Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response
XSD schema AccountService_api.xsd

HTTP Header parameters Accept application/xml

HTTP Content InformationResultRequest

error kéd chyby
HTTP Header parameters

errorDescription popis chyby
HTTP Content InformationResultResponse

3.4.2.1 Requestmessage - InformationResultRequest

orderld ano xsd:string  |d objednavky

messageld  ano xsd:string  Jedine¢ny identifikator spravy TPP

3.4.2.2 Response message - InformationResultResponse

accountName ano xsd:string Né&zov uctu

Typ Uctu:
accountType ano xsd:string 0 - beZny

1 - sporiaci
accountCurrency ano xsd:string Mena uctu
accountingBalance ano xsd:decimal  Uétovny zostatok na Ucte
availableBalance ano xsd:decimal  Disponibilny zostatok na ucte
ownFunds ano xsd:decimal  Vlastné zdroje na ucte

Casova znamka, ku ktorej je viazany

datetime ano xsd:date zostatok

3.5 IBAN Listing pre List Of Transactions (LILOT)

3.5.1 |ws/AccountService/1.0/initTransactions

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response
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XSD schema AccountService_api.xsd

Accept application/xml
HTTP Header parameters X-username Prihlasovacie meno uZivatela do IB
X-password Prihlasovacie heslo uzivatela do IB
HTTP Content InitTransactionsRequest

error kéd chyby
HTTP Header parameters

errorDescription popis chyby
HTTP Content InitTransactionsResponse

3.5.1.1  Request message - inittransactionsRequest

messageld ano xsd:string Jedinecny identifikator spravy TPP

3.5.1.2 Response message - inittransactionsResponse

orderld xsd:string Pridelené ID objednavky
accountList Zoznam IBANov
=id xsd:string IBAN Uctu (medzinarodné Cislo bankového uctu)

3.6 List Of Transactions (LOT)

3.6.1 /ws/AccountService/1.0/transactions

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response
XSD schema AccountService_api.xsd

Accept application/xml
HTTP Header parameters X-orderld orderld konkrétnej operacie, ktoru chce TPP autorizovat
X-OTPkod  OTP kod na overenie autorizacie

HTTP Content TransactionsRequest
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error kéd chyby
HTTP Header parameters o .

errorDescription popis chyby
HTTP Content TransactionResponse

3.6.1.1 Request message - TransactionsRequest

IBAN ano xsd:string  IBAN klienta (medzinarodné Eislo bankového uctu)
dateFrom ano xsd:date Datum prvého obratu
dateTo ano xsd:date Datum posledného obratu
Typ transakcie:
transactionType ~ ano xsd:string  pending
realized
messageld ano xsd:string  Jedineény identifikator spravy TPP

3.6.1.2 Response message - TransactionResponse

orderld ano xsd:string  Pridelené ID objednévky

Atribut hovori o tom, Ze je potrebné operaciu dodatoéne
xsd:boolea autorizovat.
n 1 - je nutné dodatoéna autorizécia

0 - nie je nutna dodato¢na autorizacia

SCA_Type Ano

3.6.2 /ws/AccountService/1.0/transactionsResult

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response
XSD schema AccountService_api.xsd

HTTP Header parameters Accept application/xml

HTTP Content TransactionsResultRequest

error koéd chyby
HTTP Header parameters

errorDescription popis chyby
HTTP Content TransactionsResultResponse

3.6.2.1 Request message - TransactionsResultRequest
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orderld ano xsd:string |d objednavky
pageNr ano xsd:string Cislo strany s obratmi
messageld  ano xsd:string Jedine¢ny identifikator spravy TPP

3.6.2.2 Response message — TransactionsResultResponse
Znak = v stipci Nazov elementu predstavuje jednu troveri v ramci XML $truktary

transactionList

=pageNr ano xsd:integer Id aktuélnej strany
=totalPages ano xsd:integer  Celkovy pocet stran
=transaction nie Zoznam transakcii

==id nie xsd:string Id obratu klienta

==type ano xsd:string Typ operacie

==date ano xsd:date Déatum vykonania obratu
==amount ano xsd:decimal  Suma transakcie
==reference nie xsd:string Referencia

==note nie xsd:string Poznamka
==row|DInPage nie xsd:integer  Id riadku obratu na strane
==accountNumber ano xsd:string Cislo ugtu
==accountBankCode nie xsd:string Kdd banky Uctu
==accountName nie xsd:string Nazov Uctu
==correspondingAccountNumber nie xsd:string Cislo protitétu
==correspondingAccountBankCode nie xsd:string Kaéd banky protiuctu

3.7 IBAN Listing pre Payment Order Initiation (LIPOI)

3.7.1 Iws/AccountService/1.0/initSendPayment

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response

XSD schema PaymentService_api.xsd

Requestmessage

Accept application/xml

HTTP Header parameters X-username Prihlasovacie meno uZivatela do IB
X-password Prihlasovacie heslo uzivatela do IB

HTTP Content initSendPaymentRequest
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error kéd chyby
HTTP Header parameters

errorDescription popis chyby
HTTP Content initSendPaymentResponse

3.7.1.1 Request message - inittransactionsRequest

messageld ano xsd:string Jedine¢ny identifikator spravy TPP

3.7.1.2 Response message - inittransactionsResponse

orderld xsd:string Pridelené ID objednavky
accountList Zoznam IBANov
=id xsd:string IBAN Uétu (medzinarodné €islo bankového Gétu)

3.7.2 |/ws/AccountService/1.0/ initStandingOrder

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response
XSD schema PaymentService_api.xsd

Accept application/xml
HTTP Header parameters X-username Prihlasovacie meno uZivatela do IB
X-password Prihlasovacie heslo uzivatela do IB
HTTP Content initStandingOrderRequest

error koéd chyby
HTTP Header parameters

errorDescription popis chyby
HTTP Content initStandingOrderResponse

3.7.2.1 Request message - initStandingOrderRequest
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messageld ano xsd:string Jedinecny identifikator spravy TPP

3.7.2.2 Response message - initStandingOrderResponse

orderld xsd:string Pridelené ID objednavky
accountList Zoznam IBANov
=id xsd:string IBAN Uc¢tu (medzinarodné Cislo bankového G¢tu)

3.8 Payment Order Initiation (POI)
Rozhranie sa pouziva na iniciovanie platby. Podfa typu platby st vystavené rézne endpointy:
o sendPaymentEcommerce - E-commerce platby (SEPA)
o sendPaymentStandard - tandardné platby s doprednou platnostou (SEPA)
o createStandingOrder — zriadenie trvalého prikazu (SEPA)

3.8.1 Iws/PaymentService/1.0/sendPaymentEcommerce

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response
pain.001.001.07.PaBkCustomPOlecomm.xsd

Request XSD schema Customizovana PAIN001 schéma je pouzitd ako payload. Pre datové

typ vid' Specifikaciu PAINOO1.

pain.002.001.08.xsd
Response XSD schema Customizovana PAIN002 schéma je pouzita ako payload. Pre datové
typ vid Specifikaciu PAIN0O02.

Accept application/xml
HTTP Header parameters X-orderld orderld koqkretnej operacie, ktort chce TPP
autorizovat
X-OTPkod OTP kod na overenie autorizacie
HTTP Content SendPaymentEcommerceRequest

error koéd chyby
HTTP Header parameters

errorDescription popis chyby
HTTP Content SendPaymentEcommerceResponse

3.8.1.1 Request message - SendPaymentEcommerceRequest
Znak = v stipci Nazov elementu predstavuje jednu Grovedi v ramci XML $truktary

365.bank, a. s., Dvofakovo nabrezie 4, 811 02 Bratislava,
zapisana v Obchodnom registri Okresného stidu Bratislava I,oddiel Sa, vl. & 501/B, ICO: 31 340 890, IC DPH: SK7020000680 22/33



Nézovelementu  Povinny Typ Popis
CstmrCdtTrflnitn ~ ano

=GrpHdr ano
Jedineny identifikator spravy
TPP
==Msgld ano Max35Text Nie je povolena diakritika ani
medzera. Povolené su len
znaky: A-Za-z0-9+7/-().,'
==CreDtTm ano ISODateTime .?;E,Jm B ol e 2
=Pmtinf ano
==Dbtr nie
Né&zov debtora
S ; Nie je povolena diakritika.
===Nm ne Max140Text Povolené s len znaky: A-Za-z0-
9+7/-:().,' amedzera
==DbtrAcct ano
===|d ano
====IBAN o IBAN2007Identifier IBAN debtora (medzinarodné

Cislo bankového uctu)
==Cd{TrfTxInf ano

===Pmtld ano

ID transakcie

Nie je povolena diakritika ani

medzera. Povolené su len

znaky: A-Za-z0-9+7/-().,".

E2E referencia — validacia

syntakticky na max 35 znakov

e Max35Text Nie je povolena diakritika.
Povolené su len znaky: A-Za-z0-
9+7/-().,'amedzera

====|nstrld ano Max35Text

====EndToEndld ni

=== Amt ano

Suma prevodného prikazu a
mena. Mena iba EUR
Sumamusi byt >=0.01a

==== |nstdAmt ano ActiveOrHistoricCurrencyAndAmount  <=999999999.99. Suma musi
byt zaokruhlena iba na 2
desatinné miesta. Oddelovac
desatinnych miest je "." (bodka)

===Cdtr ano
Nazov prijemcu
N . Nie je povolena diakritika.
S ano e Povolené s len znaky: A-Za-z0-
9+7/-:().,'amedzera
===CdtrAcct ano
====|( ano
_____ . o IBAN creditora (medzinarodné
————— IBAN ano IBAN2007Identifier &islo bankového Gétu)
===RmtInf nie
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Referencia platitefla

Nie je povolena diakritika.
Povolené su len znaky: A-Za-z0-
9+7/-().,'amedzera

===={strd nie Max140Text

3.8.1.2 Response message - SendPaymentEcommerceResponse

CstmrPmtStsRpt ano

=GrpHdr ano
==Msgld ano Max35Text Message ID odpovede
==CreDtTm o ISODateTime DI 285 10 bl o)

vyCitany stav transakcie
=0rgnlGrpInfAndSts ~ &no

. . képia pola GrpHdr/Msgld z
==0rgniMsgld ano Max35Text Requestu
==0rgnlMsgNmid ano Max35Text pain.001.001.07 — konstanta
=0rgnlPmtinfAndSts  nie
kopia
==0rgnlPmtinfld ano Max35Text PmtInf/CAtTrfTxInf/Pmtld/Instrld
z Requestu

==TxInfAndSts nie

Order Id - jedineéna referencia
pridelena bankou na
jednoznacnu identifikaciu
pokynu.

RCVD = prebieha spracovanie
platby

ERR = chyba

COMP = platba bola
spracovana

WAIT = platba bola prijata na
spracovanie

SCA = potrebné dodato¢na
autorizacia platby

===0rgnlInstrld nie Max35Text

ExternalPaymentTransactionStatus1

===TxSts nie Code

=== StsRsnlInf nie
====Rsn nie

=====Cd ano ExternalStatusReason1Code reason code
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3.8.2 /ws/PaymentService/1.0/sendPaymentStandard

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response
pain.001.001.07.PaBkCustomPOlstd.xsd

Request XSD schema Customizovana PAIN001 schéma je pouZita ako payload. Pre datové

typ vid Specifikaciu PAIN0O1.
pain.002.001.08.xsd

Response XSD schema Customizovana PAIN002 schéma je pouzita ako payload. Pre datové
typ vid Specifikaciu PAIN002.

Accept application/xml
orderld konkrétnej operacie, ktort chce TPP
HTTP Header parameters X-orderld autorizovat
X-OTPkod OTP kod na overenie autorizacie
HTTP Content SendPaymentStandardRequest

error koéd chyby
HTTP Header parameters

errorDescription popis chyby
HTTP Content SendPaymentStandardResponse

3.8.2.1  Request message - SendPaymentStandardRequest
Znak = v stipci Nazov elementu predstavuje jednu Groveri v ramei XML $truktdry

CstmrCdtTrflnitn ~ ano

=GrpHdr ano
Jedinecny identifikator spravy
TPP
==Msgld ano Max35Text Nie je povolena diakritika ani
medzera. Povolené su len
znaky: A-Za-z0-9+7/-().,'
==CreDtTm ano ISODateTime _I?Sglm (G2 el S 2
=Pmtinf ano
==ReqdExctnDt  ano ISODate Datum splatnosti
==Dbtr nie
Né&zov debtora
— ; Nie je povolena diakritika.
=00 ne ARG Povolené st len znaky: A-Za-z0-
9+7/-().,'amedzera
==DbtrAcct ano
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===|d ano
====|BAN ano

==CdtTrfTxInf ano

===Pmtld ano

====|nstrld ano

====EndToEndld ni

e

=== Amt ano

==== [nstdAmt ano

===Cdtr ano
====Nm ano
===CdtrAcct ano
====|( ano
=====|BAN ano
===RmtInf nie
====strd nie

IBAN2007Identifier

Max35Text

Max35Text

ActiveOrHistoricCurrencyAndAmount

Max140Text

IBAN2007Identifier

Max140Text

3.8.2.2 Response message - SendPaymentStandardResponse

Nazov elementu

CstmrPmtStsRpt ano

=GrpHdr ano
==Msgld ano
==CreDtTm ano

=0rgniGrpInfAndSts ano
==0rgniMsgld ano

==0rgniMsgNmld  ano

365.bank, a. s., Dvofakovo nabrezie 4, 811 02 Bratislava,

Povinny Typ

Max35Text

[SODateTime

Max35Text

Max35Text

zapisana v Obchodnom registri Okresného siidu Bratislava l,oddiel Sa, vl. &. 501/B, 1CO: 31 340 890, IC DPH: SK7020000680

IBAN debtora (medzinarodné
Cislo bankového Uctu)

ID transakcie

Nie je povolena diakritika ani
medzera. Povolené su len
znaky: A-Za-z0-9+7/-:().,".

E2E referencia — validacia
syntakticky na max 35 znakov
Nie je povolena diakritika.
Povolené su len znaky: A-Za-z0-
9+7/-:().,' amedzera

Suma prevodného prikazu a
mena. Povolena mena iba EUR
Sumamusi byt >=0.01a
<=999999999.99. Suma musi
byt zaokruhlena iba na 2
desatinné miesta. Oddelovac
desatinnych miest je "." (bodka)

Né&zov prijemcu

Nie je povolena diakritika.
Povolené su len znaky: A-Za-z0-
9+7/-:().,' amedzera

IBAN creditora (medzinarodné
Cislo bankového Uctu)

Referencia platitela

Nie je povolena diakritika.
Povolené su len znaky: A-Za-z0-
9+?/-:().,' amedzera

Popis

Message ID odpovede

Datum a &as ku ktorému bol
vyCitany stav transakcie

képia pola GrpHdr/Msgld z
Requestu

pain.001.001.07 — konstanta
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=0rgnlPmtinfAndSts nie

kopia
==0rgnlPmtinfld ano Max35Text Pmtinf/CAtTrTxInf/Pmtld/Instrld
z Requestu

==TxInfAndSts ni

e

Order Id - jedine¢né referencia
pridelena bankou na
jednoznaénu identifikaciu
pokynu.
RCVD = prebieha spracovanie
platby
ERR = chyba
COMP = platba bola
===TxSts nie ExternalPaymentTransactionStatus1Code spracovana
WAIT = platba bola prijata na
spracovanie
SCA = potrebné dodatocna
autorizacia platby

ie Max35Text

===0rgnllnstrld n

=== StsRsnlInf nie
====Rsn nie
=====Cd ano ExternalStatusReason1Code reason code

3.8.3 Iws/PaymentService/1.0/getPaymentStatus

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response
Request XSD schema PaymentService_api.xsd
Response XSD schema PaymentService_api.xsd

HTTP Header parameters Accept application/xml

HTTP Content GetPaymentStatusRequest

error koéd chyby
HTTP Header parameters

errorDescription popis chyby
HTTP Content GetPaymentStatusResponse

3.8.3.1  Request message - GetPaymentStatusRequest

Znak = v stipci Nazov elementu predstavuje jednu Grovefi v ramci XML $truktary

PaymentStatus

=GrpHdr ano
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==Msgld ano xsd:string Jedinecny identifikator spravy TPP

==CreDtTm ano xsd:dateTime Datum a ¢as odoslania spravy z TPP
=Order ano
==0rderld ano xsd:string Id Orderu

3.8.3.2 Response message - GetPaymentStatusResponse

CstmrPmtStsRpt ano

=GrpHdr ano
==Msgld ano Max35Text Message ID odpovede
==CreDtTm ano ISODateTime Datuma Cas ku ktoremu bol

vycitany stav transakcie
=0rgnIGrpInfAndSts &no

— . képia pola GrpHdr/Msgld z
OrgniMsgld ano Max35Text Requestu
==0rgniMsgNmId  &no Max35Text pain.001.001.07 - kon3tanta
=0rgnlPmtinfAndSts nie
kopia
==0rgnlPmtinfld ano Max35Text PmtInf/CdtTrTxInf/Pmtld/Instrid
z Requestu
==TxInfAndSts nie
===0rgnlinstrld nie Max35Text Order|d
RCVD = prebieha spracovanie
platby
ERR =chyba
COMP = platba bola
===TxSts nie ExternalPaymentTransactionStatus1Code spracovana
WAIT = platba bola prijata na
spracovanie

SCA = potrebné dodatoéna
autorizacia platby

=== StsRsnlInf nie
====Rsn nie
=====Cd ano ExternalStatusReason1Code reason code

3.8.4 |ws/PaymentService/1.0/createStandingOrder

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response
Request XSD schema PaymentService_api.xsd
Response XSD schema PaymentService_api.xsd
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Accept application/xml
orderld konkrétnej operacie, ktord chce TPP
HTTP Header parameters X-orderld autorizovat
X-OTPkod OTP kod na overenie autorizacie
HTTP Content CreateStandingOrder Request

error kéd chyby
HTTP Header parameters

errorDescription popis chyby
HTTP Content CreateStandingOrderResponse

3.8.4.1 Request message - createStandingOrderRequest

Znak = v stipci Nazov elementu predstavuje jednu troveri v ramci XML $trukttry

StdOrderPmt ano
= GrpHdr ano

Jedinecny identifikator spravy TPP
== Msgld ano Max35Text Nie je povolena diakritika ani medzera.
Povolené su len znaky: A-Za-z0-9+7/-:().,

==CreDtTm ano ISODateTime Déatum a ¢as odoslania spravy z TPP

= Pmtinf ano

==DbtrAcct ano

===|d ano

====|BAN ano IBAN2007Identifier IBAN (medzinérodné &islo bankového uctu)
==Pmitld nie

E2E referencia — validacia syntakticky na max
35 znakov

Nie je povolena diakritika. Povolené su len
znaky: A-Za-z0-9+7/-:().,' a medzera

===EndToEndld  &no Max35Text

== Amt ano
Suma prevodného prikazu a mena. Mena iba
EUR

=== InstdAmt 4no ActiveOrHistoricCurren Suma musi byt >=0.01 a <=999999999.99.

cyAndAmount Suma musi byt zaokrdhlena iba na 2 desatinné

miesta. Oddelovac desatinnych miest je "."
(bodka)

==Cdtr ano
Nazov creditora

===Nm ano Max140Text Nie je povolena diakritika. Povolené su len
znaky: A-Za-z0-9+7?/-().,' a medzera

== CdtrAcct ano

===|d ano
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====|BAN ano IBAN2007Identifier

== RmtInf nie

=== Ustrd ano Max140Text
== Detail ano

===Periodicity ano integer
===FirstPaymentDt &no date
===LastPaymentDt nie date

IBAN (medzinarodné ¢islo bankového uctu)

Referencia platitela
Nie je povolena diakritika. Povolené su len
znaky: A-Za-z0-9+7?/-().,' amedzera

Povolené zvolit iba jeden typ periodicity.
Povolené hodnoty:

2 (Denne)

4 (mesacne)
5 (Stvrtrocne)
6 (Polrocne)

7 (Rocne)

8 (Ultimum mesiaca)

Datum musi byt minimalne D+1 a nesmie byt

vacsi ako 28 den daného mesiaca

datum do budicnosti maximalne 31.12.2099,

ktory musi byt vaési ako datum prvej platby

3.8.4.2 Response message - createStandingOrderResponse

Orgnlinstrld ano

TxSts ano

3.9 Payment Instrument Issuer Service Provider (PIISP)

3.9.1 /ws/AccountService/1.0/balanceCheck

RCVD = prebieha spracovanie platby
ERR = chyba

COMP = platha bola spracovana

WAIT = platba bola prijata na spracovanie

SCA = potrebné dodatoéné autorizacia platby

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response
XSD schema AccountService_api.xsd

HTTP Header parameters Accept

application/xml

HTTP Content BalanceCheckRequest

error koéd chyby
HTTP Header parameters

errorDescription popis chyby
HTTP Content BalanceCheckResponse
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3.9.1.1 Request message - BalanceCheckRequest

IBAN ano xsd:string IBAN klienta (medzinarodné €islo bankového Uétu)
amount ano xsd:decimal  Vy3ka zostatku ktoru je potrebné preverit
currency ano xsd:string Mena

messageld ano xsd:string  Jedine€ny identifikator spravy TPP

3.9.1.2 Response message - BalanceCheckResponse

result ano xsd:boolean Vysledok operéacie

dateTime ano xsd:dateTime ~ Casova znamka ku ktorej je vykonana kontrola
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Zoznam chybovych kédov

V pripade chyby je kod chyby a popis chyby odovzdany parametramiv HTTP hlavicke. Parametre http hlavicky:

error - kod chyby

errorDescription — popis chyby

Kod chyby
Err_out_001

Err_out_002

Err_out 003
Err_out_004

Err_out_005
Err_out_006
Err_out_007
Err_out_008
Err_out_009
Err_out_010
Err_out_011
Err_out_012
Err_out_013

Err_out 014
Err_out 015
Err_out_016

Err_out 017
Err_out_ 018

Err_out 019
Err_out 020

Err_out_021

Err_out 022
Err_out_023

Err_out 024

Err_out_025

Popis chyby

Nepovolené znaky v poli Instrld. Prikaz nebolo mozné spracovat. Prosim overte si spravnost
zadanych Udajov.

Nespravne zadana suma. Prikaz nebolo mozné spracovat. Prosim overte si spravnost zadanych
udajov.

Prikaz nebolo mozné spracovat z dévodu nespravneho datumu platnosti. Prosim overte si
spravnost zadanych udajov.

Prikaz nebolo mozZné spracovat pre nedostatoény disponibilny zostatok.

Prikaz nebolo mozné spracovat z dévodu nespravneho datumu platnosti od. Prosim overte si
spravnost zadanych udajov.

Prikaz nebolo mozné spracovat z dévodu nespravneho datumu splatnosti. Prosim overte si
spravnost zadanych tdajov.

Prikaz nebolo mozné spracovat z dovodu nespravneho formatu IBAN. Prosim overte si spravnost
zadanych Udajov.

Prikaz nebolo mozné spracovat z dévodu nespravnej valuty. Prosim overte si spravnost zadanych
udajov.

Prikaz nebolo mozné spracovat z dévodu, Ze banka prijemcu nie je SEPA bankou. Prosim overte
si spravnost zadanych Udajov.

Prikaz nebolo mozné spracovat, na Ucte nie je dostatok prostriedkov. Prosim overte si spravnost
zadanych udajov.

Prikaz nebolo mozné spracovat, nie su korekine vyplnené Udaje platitela. Prosim overte si
spravnost zadanych udajov.

Prikaz nebolo mozZné spracovat.. Nie je moZné realizovat prevod na rovnaky ucet. Prosim overte si
spravnost zadanych Udajov.

Prikaz nebolo mozné spracovat. Prosim overte si spravnost zadanych Udajov najma existenciu Uctu
a jeho obmedzenia.

Prikaz nebolo moZné spracovat. Prosim overte si spravnost zadanych Udajov, najmé existenciu
uctu a jeho obmedzenia.

Prikaz nebolo mozné spracovat’. Prosim overte si spravnost zadanych udajov, alebo skuste neskor.

Prikaz nebolo mozné spracovat. Prosim overte si spravnost zadanych udajov, najmé existenciu
uctu (prijemcu?) a jeho obmedzenia.

Prikaz bol prijaty a spracovava sa.
Prikaz nebolo mozné spracovat. Prosim overte si spravnost zadanych tdajov, najma format Uctu.

Prikaz nebolo mozné spracovat. Prosim overte si spravnost zadanych udajov, najma IBAN a BIC
prijemcu.

Prikaz nebolo mozné spracovat. Prosim overte si spravnost zadanych udajov, najmé IBAN
prijemcu.

Prikaz nebolo mozné spracovat. Prosim overte si spravnost’ zadanych ddajov, najmé kod banky
prijemcu.

Prikaz nebolo mozné spracovat. Prosim overte si spravnost zadanych Udajov.
Prikaz nebolo mozné spracovat. Udet je neaktivny.

Prikaz nebolo mozné spracovat. Vyskytol sa problém pri konverzii ¢isla G¢tu IBAN. Prosim overte
si spravnost zadanych udajov.

Uget prijemcu vo forméte IBAN nie je spravny. Prosim overte si spravnost zadanych Udajov.
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Err_out_026 Zrychleny prevod v uvedenej sume nie je mozné realizovat.
Err_out_027 Prikaz nebolo mozné spracovat. Vyprsal &as pre autorizaciu.
Err_out_028 Prikaz nebolo mozné spracovat. Nebol autorizovany.

401 Unauthorized Klientsky certifikat nepatri Ziadnemu registrovanému TPP.
403 Forbidden Dany TPP nemé pozadovanu rolu na vykonanie tejto operacie.
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