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VSeobecné bezpeénostné pravidla pri praci s Internet bankingom

V tomto dokumente néjdete pokyny k dodrZaniu bezpecného pristupu do Internet bankingu.

Ako chranit’ svoj ucet?

Zakladné pravidla:

1.
2
3.
4
5.

6.
7.

Nikdy neprezradzajte svoje identifikatné udaje (hesla, kady, PINy, ...).

. Banka nikdy neziada citlivé identifikatné Udaje od klienta e-mailom a ani telefonicky

Banka nikdy neZiada udaje na platobnej karte e-mailom a ani telefonicky.

. Nikdy neukladajte svoje hesla do pamati prehliadaca. Pouzivajte programy na bezpeéné uchovanie hesiel ako napr. KeePass,

LastPass, 1Password a pod.

Pouzivajte len overené a chranené PC. Pocita€ chrante pravidelnou inStalaciou bezpecnostnych zaplat, nainstalovanim aktualnych
verzii antimalware a antispyware programoyv, a firewallom.

Nikdy nepouzivajte fahko uhadnutelné hesla.

Nikdy nepouzivajte rovnaké heslo pre rozne sluzby a pravidelne si ho mefte.

Vzdy si overte ¢i komunikujete priamo s bankou:

1.
2.
3.

(S 1

Overte v prehliadadi, ¢i adresa prihlasovacej stranky v prehliadaci za¢ina ,https://ss0.365.bank/"

Overte, Ci je prihlasovacia stranka zabezpecena Sifrovanim, ¢o indikuje obrazok ,zamocku®

Overte platnost' Sifrovacieho certifikatu kliknutim na ,zdmocek” a skontrolovanim vydavatela GeoTrust EV a cielového servera
,550.365.bank*

. Po prihlaseni overte, Ze adresa stranky za€ina na ,https://my.365.bank/*
. Overte platnost Sifrovacieho certifikatu kliknutim na ,zamocek“ a skontrolovanim vydavatela GeoTrust a cielového servera

,my.365.bank*

Ako sa branit' pred phishing/vishing utokmi pri praci s internet bankingom?

Akymi najcastejSimi sposobmi sa moze pokusit’ UtoCnik ziskat' Vase tdaje (napr. prihlasovacie meno a heslo do Internet
bankingu)?

telefonicky postupnym presviedCanim o moznosti vyrieSenia neexistujuceho a zvy&ajne urgentného problému. Cielom utocnika je
ziskat VaSe osobné udaje, prihlasovacie meno a heslo, pripadne iné zneuzitelné informacie (napr. Udaje z platobnej karty).

odosielanim nevyziadanych emailov obsahujucich virusy a spyware, ktoré su schopné sledovat VaSu €innost na pocitaci, i
dokonca odchytit stlacenia klaves pri zadavani prihlasovacich udajov nielen do Internet bankingu.

odosielanim nevyziadanych emailov, ktoré vizualne pripominaji komunikaciu z banky a pozaduju vyplnenie faloSnych webovych
formularov, pripadne falo$nej prihlasovacej stranky, ktora vyzera ako prihlasovacia stranka internetového bankovnictva.

Ako sa chranit' pred pokusmi o ziskanie Vasich udajov pre pristup do Internet bankingu?

1.

2.

Nikdy neprezradzajte svoje identifikacné Udaje (hesla, kody, PINy ...). Banka nikdy neziada citlivé identifikacné udaje od klienta
e-mailom a ani telefonicky.
Pripajajte sa do Internet bankingu iba zo zabezpecenych pocitaCov a sieti

s nainstalovanym a pravidelne aktualizovanym antimalware softvérom
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s nainStalovanym a pravidelne aktualizovanym antispyware softvérom
s automatickym preberanim a in$talovanim bezpeénostnych aktualizacii operacného systému
s ochranou softvérovym alebo hardvérovym firewallom
3. Pre pristup do Internet bankingu pouZzivajte iba pravidelne aktualizované internetové prehliadace.
4. Zapnite si vo svojom internetovom prehliadaci sluzbu na ochranu pred phishingovymi ttokmi a Skodlivym softvérom (postup najdete
na strankach jednotlivych vyrobcov prehliadacov).
5. Preberajte stbory iba z déveryhodnych zdrojov.
6. Neotvarajte prilohy nevyziadanych e-mailov alebo e-mailov od neznamych odosielateflov.
7. UdrzZiavajte svoju domacu siet bezpecnu.
kontaktujte pravidelne dodévatela/predajcu Vasho internetového smerovaca (modemu alebo routera) a uistite sa, Ze zariadenia
VaSej doméacej siete maju aktualny a bezpecny softvér/firmvér.
preverte si, 7e na spravu modemu/routera Vasej siete je pouZité silné heslo dostatoénej dizky. Slabé heslo na spravu domacej
siete vyrazne ulahcuje Utocnikom ovladnutie Vasej komunikéacie s internetom.
8. Nepodcenuijte vynaliezavost utoénikov a pred kazdym prihlasenim do Internet bankingu si overte, ze adresa do Internet bankingu
zaCina https://my.365.bank/ a adresa s prihlasovacim formularom do Internet bankingu zacina na https://ss0.365.bank/ bez
akychkolvek dalSich znakov, ako st napriklad _ - ? , opakujucich sa pismen a inych odliSnosti.

Zakladné pojmy

Phishing — podvodny email, ktory vyzera akoby ho zaslala banka. Pisany vacsinou zdvorilo a v zaujme klienta. M6Ze obsahovat aj
virus.

Vishing — (kombinacia slov voice-over fishing, t,j. lovenie ,prostrednictvom hlasu®) - je podvodny postup s vyuzitim telefonického
rozhovoru, pomocou ktorého sa utoCnik snazi od klienta ziskat citlivé Udaje (osobné udaje, pristupové hesla do internet bankingu,
Cisla platobnych kariet a pod.)

Pharming — podvodne vytvorena webova stranka podobajlca sa na originalnu stranku banky.

Social engineering — podvodné telefonaty, pri ktorych volajlci predstiera, ze pracuje v banke a snaZi sa ziskat citlivé identifikacné
Udaje od klienta.

Virus, malware, spyware — Skodlivy kod resp. program, ktory poskodzuje funkénost PC. MézZe stahovat a odosielat citlivé udaje
z PC cudzej osobe, alebo zasifrovat vase data.

V pripade akéhokolvek podozrenia okamzZite kontaktujte banku na 0850 365 365, resp. hello@365.bank.
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