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ZOZNAM SKRATIEK A SYMBOLOV

Zoznam skratiek a symbolov je zoradeny podla abecedy.

# Skratka/symbol Strucny popis
365.bank 365 banka
PSD2 Payment Service Directive 2
TPP Third Party Provider
MEP Message Exchange Pattern
Al Account Information
POI Payment Order Initiation
LOT List Of Transactions
FAC Funds Availabilty Confirmation
Al Account Information
API GW API Gateway
CA Certifika¢nd autorita
SSL Secure Socket Layer
TLS Transport Layer Security
PISP Payment Information Service Provider
AISP Account Information Service Provider




ODKAZY

# Nazov

Strucny popis

PSD2

Payment Service Directive 2

RTS on SCA and CSC

Regulatory technical standards for strong customer authentication and
common and secure open standards of communication

elDAS

REGULATION (EU) No 910/2014 OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 23 July 2014 on electronic identification and trust services for
electronic transactions in the internal market and repealing Directive
1999/93/EC




1. UVOD

Dokument detailne opisuje rozhrania 365.bank, ktoré su predmetom PSD2 direktivy.

1.1. Ciel

Cielom dokumentu je :

e oboznamit Citatela s rozhraniami, ktoré poskytuje 365.bank tretim stranam,
e zadefinovat bezpetnostné poziadavky, ktoré musia tretie strany dodrziavat pri komunikdcii,

e opisat sekvenciu volani pri praci s rozhraniami.



2. CELKOVY POPIS

Pre komunikaciu TPP s 365.bank su vystavené rozhrania podrobne opisané v nasledujucich kapitolach. Rozhrania
poskytuju tieto funkcionality z direktivy PSD2:

e Account Information (Al)

e Payment Order Initiation (POI)

e  List Of Transactions (LOT)

e  Funds Availabilty Confirmation (FAC)

Komunikacia s rozhraniami z pohladu TPP prebieha vo dvoch réznych scenaroch:

e  Viackrokovo s online autorizaciou klientom (AISP, AISP, PISP)
o klient zada poZiadavku
o klient potvrdi (autorizuje) svoju poZiadavku on-line prostrednictvom dvojfaktorovej autentifikacie
(Internet banking)
o klient overuje vysledok spracovania poZiadavky
e Jednokrokovo s doprednou autorizaciou klientom (FAC)
o vysledok poZiadavky je okamzity, klient udelil dopredny suhlas so spracovanim poZziadavky pre TPP

2.1. Online autorizacia (Al, POI, LOT)

Pri pouZziti scenarov Al, POI, LOT je nutné, aby klient potvrdil svoju poZiadavku dvojfaktorovou
autentifikaciou. Orchestracia volani APl je naznacena v nasledujicom sekven¢nom diagrame.

Obrazok €. 1. — Orchestracia volani, scenare Al, POI, LOT



Popis sekvencného diagramu:

Klient zada poZiadavku (Al, POI, LOT) prostrednictvom TPP.

TPP zavola vystavené API.

365.bank overi TPP, vytvori Order a vrati TPP identifikator vytvoreného Orderu. Poziadavka sa zacne
spracavat.

TPP presmeruje klienta na stranku Internet Bankingu.

Klient sa autentifikuje a autorizuje svoju poZiadavku, poZiadavka sa zacne spracuvat. Autorizacia musi byt
vykonana do 10 minut, inak bude poZiadavka zamietnuta.

Klient je presmerovany na stranku TPP.

TPP overi vysledok spracovania poZziadavky na zdklade udeleného identifikatora Orderu.

V pripade priameho pristupu:

Klient zada poziadavku (Al, POI, LOT) prostrednictvom TPP.

TPP zavold vystavené API s vyplnenymi atribitmi Login a heslo - heslo je potrebné zasifrovat
postupom, ktory je uvedeny v kapitole 3.2.

Banka overi TPP, vytvori Order a vrati TPP, overi klienta (Login a heslo) a vrati identifikator vytvoreného
Orderu. PoZiadavka sa zaCne spracuivat.

Klient zostdva na stranke TPP.

Klient sa autentifikuje a autorizuje svoju poziadavku zadanim OTP kédu na stranke TPP, TPP zasle OTP,
banka overi OTP a dalej sa poziadavka za¢ne spractvat (alebo pripade nespravneho OTP sa zastavi s
error msg). Autorizacia musi byt vykonand do 5 mindt, inak bude poZiadavka zamietnuta.

TPP overi vysledok spracovania poziadavky na zdklade udeleného identifikatora Orderu.

2.2. Dopredna autorizacia (FAC)

Pred pouZitim scendra FAC je nutné aby klient 365.bank udelil sthlas s poskytovanim informacii o vyske
disponibilného zostatku pre vymenovanych TPP.

365.bank x
APIGW Backend :

x

Obrazok €. 2. - Orchestracia volani, scenar FAC
Popis sekvenéného diagramu:

Klient zada poZiadavku (FAC) prostrednictvom TPP.
TPP zavola vystavené FAC API.



365.bank overi TPP a spracuje poziadavku on-line
Vysledok poziadavky prezentuje TPP klientovi.

3. POPIS ROZHRANI

3.1. Bezpec¢nostné poziadavky

Klientsky SW (TPP), ktory chce pouzivat aplikaéné rozhrania 365.bank, musi dodrziavat bezpe¢nostné poziadavky
365.bank. 365.bank ma pre komunikaciu s TPP pripravené vlastné rieSenie, ktoré nie je v sulade s narodnym
Standardom.

Komunikacia TPP musi byt iniciovana cez TLS s overovanim certifikatu TPP (mutual authentification) a je naznacena

na nasledujicom obréazku.

B TPP I Internet I cpi.365.bcnk bgj:::d I =
X X ) |

Obrazok €. 3. — TPP autentifikacia

V rdmci nadviazania TLS komunikacie tretej strany 365.bank pozaduje identifikaciu a autentifikaciu TPP
prostrednictvom platného certifikatu (X.509 SSL/TLS typu EV alebo kvalifikovany certifikat v silade s eIDAS)
vydaného prislusnym poskytovatelom déveryhodnych certifikacnych sluzieb — verejnou certifikacnou autoritou.
Detaily poziadaviek pre TLS protokol su uvedené v RFC 6125. Identifikacia aj autentifikacia prebehnt pocas
prihlasovania do sluzby 365.bank a v kazdom prihlaseni sa validuje:

1. podpis certifika¢nej autority, ktoré certifikat vydala,

2. platnost certifikatu,

3. vlastnictvo privatneho kluéa k certifikatu.

Poziadavky na klientsky certifikat pre produkéné prostredie:
o certifikat spiiia $tandard X.509,
o certifikat je vydany poskytovatelom déveryhodnych certifikacnych sluzieb (CA),
o akceptujte sa certifikat typu:



o  elDAS kvalifikovany certifikat na autentifikaciu webovych sidiel (elDAS SSL musi spifiat poZiadavky
podla ¢lanku 45 nariadenia (EU) ¢. 910/2014 (zoznam akceptovanych poskytovatelov
doveryhodnych sluZieb je uvedeny na webovej stranke Slovenského narodného bezpecnostného
uradu (http://nbu.gov.sk/en/trust-services/index.html) alebo webovej stranke EU Trust Service
(http://tibrowser.tsl.website/tools/index.jsp)).

o certifikat obsahuje podla Standardu ETSI TS 119 495:

o ndzov registratora, ktory pridelil licenciu,

o Cislo licencie vydanej registratorom,

o rolu, pre ktoru bola licencia vydana.

Po nadviazani bezpec¢nej komunikacie je mozné volat aplikacné rozhrania opisané v dalsich kapitolach. Na
obrazku &. 3. st oznacené pod jednotnym nazvom WS Request/WS Response.

Poziadavky na klientsky certifikat pre testovacie prostredie:
® TPP ma pridelend licenciu podla PSD2:
o certifikat spifia poziadavky pre produkéné prostredie uvedené vyssie.

e TPP je v procese pridelovania licencie podla PSD2:
o akceptuje sa certifikat typu Extended Validation SSL certifikat,
o TPP sa preukdaZe potvrdenim reguldtora o prebiehajucom licenénom konani (ndzov TPP,
identifikator TPP, rola),
o potvrdenie TPP zasle pred zacatim testovania na adresu hello@365.bank.

3.2. Sifrovanie hesiel pri priamom pristupe TPP

Pred volanim API TPP Sifruju heslo pomocou verejného klUca.
Verejny kIU¢ je umiestneny na stranke https://365.bank/cert/passwd/pubkey.

Heslo sa Sifruje algoritmom RSAES-OAEP (RSA/ECB/OAEPWithSHA-256AndMGF1Padding).
Na zaver sa vysledny text zakdduje formatom BASE64. Vysledna hodnota sa plni do parametra X-password,

ktory predstavuje prihlasovacie meno a heslo do IB. Cely popis poziadavky a jej parametrov je uvedeny
v podkapitole 3.4.1. /ws/AccountService/1.0/information.



3.3. URL konvencia

Rozhrania su vystavené na URL, ktord sa skladd takto:
https://domenovemeno/brand/sluzba

domenovemeno —api.365.bank
brand — je bud'alias pre banku, alebo alias pre testovaciu sluzbu
o  365.sk — endpoint pre volanie sluzieb 365 banky
sluzba — sluzba, ktord bude TPP volat, napriklad pre Account Information je
to /ws/AccountService/1.0/information

Napriklad
e  https://api.365.bank/365.sk/ws/AccountService/1.0/information
Pre mock sluzby su vystavené tieto endpointy:

- Testovacie URL platné od 13. 3. 2019 do 13. 9. 2019 (od 13. 9. 2019 nepodporované riesenie).
e  https://apitest.365.bank/mockup/ws/AccountService/1.0
e  https://apitest.365.bank/mockup/ws/PaymentService/1.0

Pre priamy pristup su vystavené tieto endpointy:

- Testovacie URL platné od 13.3.2019 (v produkcii rieSenie nasadené od 13.9.2019)
e  https://apitest.365.bank/mockup_direct/ws/AccountService/1.0
e  https://apitest.365.bank/mockup_direct/ws/PaymentService/1.0

V dalSom texte su nazvy podkapitol zodpovedajlce Casti sluzba z konvencie URL.



3.4. Account Information (Al)

3.4.1. Iws/AccountService/1.0/information

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response
XSD schema AccountService_api.xsd

Request message

HTTP Header parameters

TPPUriRedirect URL stranky TPP kam ma byt
presmerovany klient po
autorizacii poziadavky

Accept application/xml

X-username prihlasovacie meno pouZivatela
doIB

X-password prihlasovacie heslo pouzivatela do IB

X-orderld orderld konkrétnej trx, ktoru chce

TPP autorizovat

X-OTPkod OTP kdd na overenie autorizacie

HTTP Content

InformationRequest

Response message

HTTP Header parameters

redirectUrl URL stranky 365.bank, kam ma byt
presmerovany klient, aby mohol
autorizovat poziadavku

error kéd chyby

errorDescription popis chyby

HTTP Content

InformationResponse

3.4.1.1 REQUEST MESSAGE — INFORMATIONREQUEST

Nazov Povinny Typ Popis
elementu

IBAN ano xsd:string IBAN klienta

messageld | dno xsd:string jedinecny identifikator spravy TPP

3.4.1.2 RESPONSE MESSAGE — INFORMATIONRESPONSE




Nazov

Povinny Typ

elementu

orderld ano xsd:string

pridelené ID objednavky

SCA_Type | ano

xsd:boolean

autorizovat.

1 —je nutnd dodatocna autorizdcia
0 — nie je nutna dodatoc¢na autorizacia

atribut hovori o tom, Ze je potrebné operaciu dodatocne

3.4.2. Iws/AccountService/1.0/informationResult

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response
XSD schema AccountService_api.xsd

Request message

HTTP Header parameters

Accept

application/xml

HTTP Content

InformationResultRequest

Response message

HTTP Header parameters error kéd chyby
errorDescription popis chyby
HTTP Content InformationResultResponse
3.4.2.1 REQUEST MESSAGE — INFORMATIONRESULTREQUEST
Nazov Povinny Typ Popis
elementu
orderld ano xsd:string | ID objednavky

messageld | dno xsd:string

jedinecny identifikator spravy TPP

3.4.2.2 RESPONSE MESSAGE — INFORMATIONRESULTRESPONSE

Nazov elementu Povinny Typ Popis
accountName ano xsd:string Nazov uctu
accountType ano xsd:string Typ Uctu:

0 — beiny

1 - sporiaci
accountCurrency ano xsd:string Mena Gctu
accountingBalance ano xsd:decimal | U¢tovny zostatok na Ucte
availableBalance ano xsd:decimal | Disponibilny zostatok na ucte




ownFunds

ano

xsd:decimal

Vlastné zdroje na Ucte

datetime

ano

xsd:date

Casova znamka, ku ktorej je viazany zostatok

3.5. List Of Transactions (LOT)

3.5.1. Iws/AccountService/1.0/transactions

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response
XSD schema AccountService_api.xsd

Request message
HTTP Header parameters

TPPUriRedirect

URL stranky TPP kam ma byt
presmerovany klient po
autorizacii poziadavky

Accept application/xml

X-username prihlasovacie meno pouZivatela
doIB

X-password prihlasovacie heslo pouZivatela do IB

X-orderld orderld konkrétnej trx, ktoru chce
TPP autorizovat

X-OTPkod OTP kdéd na overenie autorizacie

HTTP Content

TransactionsReq

uest

Response message
HTTP Header parameters

redirectUrl URL stranky 365.bank, kam ma byt
presmerovany klient, pre to aby
mohol autorizovat poZiadavku

error kéd chyby

errorDescription popis chyby

HTTP Content

TransactionResponse

3.5.1.1 REQUEST MESSAGE — TRANSACTIONSREQUEST

Nazov elementu Povinny Typ Popis
IBAN ano xsd:string | IBAN klienta

dateFrom ano xsd:date Datum prvého obratu

dateTo ano xsd:date Datum posledného obratu




transactionType | 4no xsd:string | Typ transakcie:
pending
realized
messageld ano xsd:string | Jedinecny identifikator spravy TPP

3.5.1.2 RESPONSE MESSAGE — TRANSACTIONRESPONSE

Nazov elementu Povinny Typ Popis
orderld ano xsd:string | Pridelené ID objednavky
SCA_Type Ano xsd:boole | Atribut hovori o tom, Ze je potrebné operaciu dodatocne
an autorizovat.
1 —je nutnda dodato¢na autorizacia
0 — nie je nutna dodatoc¢nd autorizacia
3.5.2. /ws/AccountService/1.0/transactionsResult

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response
XSD schema AccountService_api.xsd

Request message

HTTP Header parameters

Accept application/xml

HTTP Content

TransactionsResultRequest

Response message

HTTP Header parameters

error kéd chyby

errorDescription popis chyby

HTTP Content

TransactionsResultResponse

3.5.2.1 REQUEST MESSAGE — TRANSACTIONSRESULTREQUEST

Nazov Povinny Typ Popis
elementu

orderld ano xsd:string Id objednavky

pageNr ano xsd:string Cislo strany s obratmi

messageld | ano xsd:string | Jedinecny identifikator spravy TPP

3.5.2.2 RESPONSE MESSAGE — TRANSACTIONSRESULTRESPONSE

Znak = v stipci Nazov elementu predstavuje jednu Groved v rdmci XML truktury.




Povinny Typ ‘ Popis

Nazov elementu

transactionList

=pageNr ano xsd:integer | Id aktudlnej strany
=totalPages ano xsd:integer | Celkovy pocet stran
=transaction nie Zoznam transakcii

==id nie xsd:string Id obratu klienta

==type ano xsd:string Typ operacie

==date ano xsd:date Datum vykonania obratu
==amount ano xsd:decimal | Suma transakcie
==reference nie xsd:string Referencia

==note nie xsd:string Pozndmka
==rowIDInPage nie xsd:integer | Id riadka obratu na strane
==accountNumber ano xsd:string Cislo uctu
==accountBankCode nie xsd:string Koéd banky uctu
==accountName nie xsd:string Nazov uctu
==correspondingAccountNumber nie xsd:string Cislo protiGctu
==correspondingAccountBankCode | nie xsd:string Kéd banky protiuctu

3.6 Payment Order Initiation (POI)

Rozhranie sa pouziva na iniciovanie platby. Podla typu platby su vystavené 3 rézne endpointy:

sendPaymentEcommerce — okamiZité platby (SEPA)

sendPaymentStandard — Standardnéplatby s doprednou platnostou (SEPA)

sendPaymentinternational — medzinarodné platby (Non SEPA)

3.6.1. /ws/PaymentService/1.0/sendPaymentEcommerce

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response

Request XSD schema pain.001.001.07.PaBkCustomPQOlecomm.xsd

Customizovana PAINOO1 schéma je pouzita ako
payload. Pre datové typ pozri Specifikaciiu PAINOO1.

Response XSD schema

pain.002.001.08.xsd
Customizovana PAINDBchéma je pouZita ako payload.
Pre datové typ pozri Specifikaciu PAIN0O2.




Request message

HTTP Header parameters

TPPUriRedirect URL stranky TPP kam ma byt
presmerovany klient po
autorizacii poZiadavky

Accept application/xml

X-username prihlasovacie meno pouZivatela
do IB

X-password prihlasovacie heslo pouZivatela do IB

X-orderld orderld konkrétnej trx, ktord chce

TPP autorizovat

X-OTPkod OTP kdd na overenie autorizacie

HTTP Content

SendPaymentEcommerceRequest

Response message
HTTP Header parameters

redirectUrl URL stranky 365.bank kam ma byt
presmerovany klient pre to aby
mohol autorizovat poziadavku

error kdd chyby

errorDescription popis chyby

HTTP Content

SendPaymentEcommerceResponse

3.6.1.1 REQUEST MESSAGE — SENDPAYMENTECOMMERCEREQUEST

Znak = v stipci Nazov elementupredstavuje jednu troverrémci XML $truktary.

Typ ‘ Popis

Nazov elementu Povinny

CstmrCdtTrflnitn | dno

=GrpHdr ano

==Msgld ano Max35Text Jedinecny identifikator spravy TPP
Nie je povolena diakritika ani
medzera. Povolené su len znaky:
A-Za-z0-9+?/-:().,'

==CreDtTm ano ISODateTime Datum a cas odoslania sprévy z
TPP

=PmtInf ano

==Dbtr nie

===Nm nie Max140Text Nazov debtora.
Nie je povolena diakritika.
Povolené su len znaky: Aa-z0-
9+?/-:().,' a medzera

==DbtrAcct ano

===|d ano

====|BAN ano IBAN2007Identifier IBAN debtora




==CdtTrfTxInf ano

===Pmtld ano

====|nstrld ano Max35Text ID transakcie
Nie je povolena diakritika ani
medzera. Povolené su len znaky:
A-Za-z0-9+?/-:().,".

====EndToEndId | nie Max35Text E2E referencia — validacia
syntakticky na max. 35 znakov
Nie je povolena diakritika.
Povolené su len znaky: Aa-z0-
9+?/-:().,' a medzera

=== Amt ano

==== InstdAmt ano ActiveOrHistoricCurrencyAndAmount | Suma prevodnéhgrikazu a mena
Mena iba EUR.
Suma musi byt >=0.01
a <=999999999.99. Suma musi byt
zaokruhlena iba na 2 desatinné
miesta. Oddelovac desatinnych
miest je "." (bodka)

===Cdtr ano

====Nm ano Max140Text Nazov prijemcu
Nie je povolena diakritika.
Povolené su len znaky: A-Za-z0-
9+?/-:().,' a medzera

===CdtrAcct ano

====|d ano

=====|BAN ano IBAN2007Identifier IBAN creditora

===RmtInf nie

====Ustrd nie Max140Text Referencia platitela

Nie je povolena diakritika.
Povolené su len znaky: A-Za-z0-
9+?/-:().,' a medzera

3.6.1.2 RESPONSE MESSAGE — SENDPAYMENTECOMMERCERESPONSE

Nazov elementu Povin- Typ Popis
ny
CstmrPmtStsRpt ano
=GrpHdr ano
==Msgld ano | Max35Text Message ID odpovede
==CreDtTm ano | ISODateTime Datum a ¢as, ku ktorému

bol vycitany stav transakcie

=0rgnlGrpInfAndSts

ano

==0rgnlMsgld

ano Max35Text

kopia pola GrpHdr/Msgld
z Requestu




==0rgnlMsgNmld ano | Max35Text pain.001.001.07 — konstanta

=0rgnlPmtInfAndSts | nie

==0rgn|PmtInfld ano | Max35Text kopia
PmtInf/CdtTrfTxInf/Pmtlid/Instr
Id z Requestu

==TxInfAndSts nie

===0rgnlInstrid nie Max35Text Order ID

===TxSts nie ExternalPaymentTransactionStatus1Co | RCVD = prebieha spracovanie

de platby

ERR = chyba
COMP = platba bola
spracovana
WAIT = platba bola prijatd na
spracovanie
SCA = potrebna dodatocna
autorizacia platby

=== StsRsninf nie

====Rsn nie

=====Cd ano | ExternalStatusReasonlCode reason code

3.6.2. /ws/PaymentService/1.0/sendPaymentStandard

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response

Request XSD schema

pain.001.001.07.PaBkCustomPOlstd.xsd
Customizovana PAINOO1 schéma je pouzitd ako
payload. Pre datové typy pozri Specifikaciu PAINOO1.

Response XSD schema

pain.002.001.08.xsd

Customizovana PAINOO2 schéma je pouZita ako
payload. Pre datové typy pozri Specifikaciu PAINOO2.

Request message

HTTP Header parameters TPPUriRedirect URL stranky TPP kam ma byt
presmerovany klient po
autorizacii poZiadavky

Accept application/xml
X-username Prihlasovacie meno uzivatela do
IB

X-password Prihlasovacie heslo uZivatela do I1B




X-orderld order ID konkrétnej trx, ktoru
chce TPP autorizovat
X-OTPkod OTP kdd na overenie autorizacie

HTTP Content

SendPaymentStandardRequest

Response message

HTTP Header parameters

redirectUrl URL stranky 365.bank kam ma byt
presmerovany klient pre to aby
mohol autorizovat poZiadavku
error kdd chyby

errorDescription

popis chyby

HTTP Content

SendPaymentStandardResponse

3.6.2.1 REQUEST MESSAGE — SENDPAYMENTSTANDARDREQUEST

Znak = v stipci Nazov elementu predstavuje jednu Urovef v ramci XML §truktary

Nazov elementu Povinny Typ Popis

CstmrCdtTrflnitn | dno

=GrpHdr ano

==Msgld ano Max35Text Jedinecny identifikdtor spravy TPP
Nie je povolena diakritika ani
medzera. Povolené su len znaky:
A-Za-z0-9+?/-:().,'

==CreDtTm ano ISODateTime Datum a cas odoslania spravy
z TPP

=Pmtinf ano

==ReqdExctnDt | dno ISODate Datum splatnosti

==Dbtr nie

===Nm nie Max140Text Nazov debtora.
Nie je povolena diakritika.
Povolené su len znaky: A-Za-z0-
9+?/-:().,' a medzera

==DbtrAcct ano

===|d ano

====|BAN ano IBAN2007Identifier IBAN debtora

==CdtTrfTxInf ano

===Pmtld ano

====|nstrld ano Max35Text ID transakcie
Nie je povolena diakritika ani
medzera. Povolené su len znaky:
A-Za-20-9+?/-:().,".

====EndToEndId | nie Max35Text E2E referencia — validécia

syntakticky na max. 35 znakov




Nie je povolena diakritika.
Povolené su len znaky: A-Za-z0-
9+?/-:().,' a medzera

=== Amt ano

==== InstdAmt ano ActiveOrHistoricCurrencyAndAmount | Suma prevodného prikazu
a mena. Mena iba EUR.
Suma musi byt >=0.01
a<=999999999.99. Suma musi byt
zaokruhlena iba na 2 desatinné
miesta. Oddelovac desatinnych
miest je "." (bodka)

===Cdtr ano

====Nm ano Max140Text Nazov prijemcu.
Nie je povolena diakritika.
Povolené su len znaky: Aa-z0-
9+?/-:().,' a medzera

===CdtrAcct ano

====|d ano

=====|BAN ano IBAN2007Identifier IBAN creditora

===RmtInf nie

====Ustrd nie Max140Text Referencia platitela.
Nie je povolena diakritika.
Povolené su len znaky: A-Za-z0-
9+?/-:().,' a medzera

3.6.2.2 RESPONSE MESSAGE — SENDPAYMENTSTANDARDRESPONSE

‘ Popis

Nazov elementu Povinny Typ

CstmrPmtStsRpt ano

=GrpHdr ano

==Msgld ano Max35Text Message ID odpovede

==CreDtTm ano ISODateTime Datum a cas, ku ktorému bol
vycitany stav transakcie

=0rgnlGrpInfAndSts | ano

==0rgnlMsgld ano Max35Text képia pola GrpHdr/Msgld z Requestu

==0rgnIMsgNmId ano Max35Text pain.001.001.07 — konstanta

=0rgnIPmtinfAndSts | nie

==0rgnlPmtInfld ano Max35Text képia Pmtinf/CdtTrfTxInf/Pmtid/Instrid
z Requestu

==TxInfAndSts nie

===0rgnlInstrid nie Max35Text Order ID

===TxSts nie ExternalPaymentTransactionStatus1Code | RCVD = prebieha spracovanie platby
ERR = chyba

COMP = platba bola spracovana
WAIE platba bola prijata na




spracovanie
SCA = potrebna dodatoc¢na autorizacia

platby
=== StsRsninf nie
====Rsn nie
=====Cd ano ExternalStatusReason1Code reason code

3.6.3. /ws/PaymentService/1.0/sendPaymentinternational

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response

Request XSD schema

pain.001.001.07.PaBkCustomPOlint.xsd
Customizovana PAINOO1 schéma je pouZitd ako
payload. Pre datové typy pozri Specifikaciu PAIN 001.

Response XSD schema

pain.002.001.08.xsd
Customizovana PAINOO2 schéma je pouzitd ako
payload. Pre datové typy pozri Specifikaciu PAINOO2.

Request message
HTTP Header parameters

TPPUriRedirect URL stranky TPP kam ma byt
presmerovany klient po
autorizacii poziadavky

Accept application/xml

X-username Prihlasovacie meno uZivatela do
1B

X-password Prihlasovacie heslo uZivatela do IB

X-orderld order ID konkrétnej trx, ktoru

chce TPP autorizovat

X-OTPkod OTP kdd na overenie autorizacie

HTTP Content

SendPaymentInternationalRequest

Response message
HTTP Header parameters

redirectUrl URL stranky 365.bank, kam ma byt
presmerovany klient, pre to aby
mohol autorizovat poziadavku

error kéd chyby

errorDescription popis chyby




HTTP Content

SendPaymentinternationalResponse

3.6.3.1 REQUEST MESSAGE — SENDPAYMENTINTERNATIONALREQUEST

Znak = v stipci Nazov elementu predstavuje jednu Groveri v rdmci XML truktdry.

Nazov elementu Povinny Typ Popis

CstmrCdtTrfInitn ano

=GrpHdr ano

==Msgld ano Max35Text Jedinecny identifikator spravy TPP
Nie je povolend diakritika ani medzera. Povolené su
len znaky: A-Za-z0-9+?/-:().,'

==CreDtTm ano ISODateTime Datum a cas odoslania spravy z TPP

=Pmtinf ano

==ReqdExctnDt ano ISODate Datum splatnosti

==Dbtr nie

===Nm nie Max140Text Nazov debtora.
Nie je povolena diakritika. Povolené su len znaky: A-
Za-20-9+?/-:().,' a medzera

==DbtrAcct ano

===|d ano

====|BAN ano IBAN2007Identifier IBAN debtora

==CdtTrfTxInf ano

===Pmtld ano

====|nstrld ano Max35Text ID transakcie.
Nie je povolend diakritika ani medzera. Povolené su
len znaky: A-Za-z0-9+?/-:().,".

====EndToEndlId nie Max35Text E2E referencia — validacia syntakticky na max. 35
znakov.
Nie je povolena diakritika. Povolené su len znaky: A-
Za-20-9+?/-:().,' a medzera

=== Amt ano

==== |InstdAmt ano ActiveOrHistoricCurrencyAn | Suma prevodného prikazu a mena.

dAmount Suma musi byt >=0.01 a <=999999999.99. Suma musi

byt zaokrihlend iba na 2 desatinné miesta. Oddelovac
desatinnych miest je "." (bodka)

===ChrgBr ano ChargeBearerTypelCodePaB | Poplatkova dispozicia (SHA, OUR, BEN)

k

===CdtrAgt ano

==== FinInstnld ano

===== BICFI ano BICFlldentifier SWIFT/BIC banky prijemcu

===Cdtr ano

====Nm ano Max140Text Nazov prijemcu.

Nie je povolena diakritika. Povolené su len znaky: A-
Za-z0-9+?/-:().,' a medzera




====Pst|Adr ano

=====StrtNm ano Max70Text Ulica prijemcu. Nie je povolena diakritika. Povolené su
len znaky: A-Za-z0-9+?/-:().,' a medzera

=====TwnNm ano Max35Text Mesto prijemcu platby . Nie je povolena diakritika.
Povolené su len znaky: A-Za-z0-9+?/-:().,' a medzera

=====CtrySubDvsn | 4no Max35Text Stat prijemcu

=====Ctry ano CountryCode Kod Statu prijemcu z 1ISO 20022

===CdtrAcct ano

====|d ano

=====0thr ano

======|d ano Max34Text Ucet prijemcu v tvare IBAN alebo account

===RmtInf nie

====Ustrd nie Max140Text Referencia platitela.

Nie je povolena diakritika. Povolené su len znaky: A-
Za-z0-9+?/-:().,' a medzera

3.6.3.2 RESPONSE MESSAGE — SENDPAYMENTINTERNATIONALRESPONSE

Nazov elementu Povinny Typ Popis

CstmrPmtStsRpt ano

=GrpHdr ano

==Msgld ano Max35Text Message ID odpovede

==CreDtTm ano ISODateTime Datum a cas ku ktorému bol vycitany stav
transakcie

=0rgnlGrpInfAndSts | dno

==0rgnlMsgld ano Max35Text kopia pola GrpHdr/Msgld z Requestu

==0rgnIMsgNmId ano Max35Text pain.001.001.07 — konStanta

=0rgnlPmtInfAndSts | nie

==0rgnlPmtInfld ano Max35Text képia Pmtinf/CdtTrfTxInf/Pmtid/Instrid
z Requestu

==TxInfAndSts nie

===0rgnlInstrid nie Max35Text Order ID

===TxSts nie ExternalPaymentTransactionStatus1Code | RCVD = prebieha spracovanie platby
ERR = chyba
COMP = platba bola spracovana
WAIT = platba bola prijatd na
spracovanie SCA = potrebna dodatocna
autorizacia platby

=== StsRsninf nie

====Rsn nie

=====Cd ano ExternalStatusReasonl1Code reason code

3.6.4. /ws/PaymentService/1.0/getPaymentStatus

Transport

HTTPS/XML




Method POST

MIME Type application/xml

MEP Synchronous request-response
Request XSD schema PaymentService_api.xsd
Response XSD schema PaymentService_api.xsd

Request message

HTTP Header parameters Accept application/xml
HTTP Content GetPaymentStatusRequest
HTTP Header parameters error kéd chyby

errorDescription popis chyby

HTTP Content GetPaymentStatusResponse

3.6.4.1 REQUEST MESSAGE - GETPAYMENTSTATUSREQUEST

Znak = v stipci Nazov elementu predstavuje jednu Urovef v ramci XML $truktary

Nazov elementu Povinny Typ Popis
PaymentStatus

=GrpHdr ano

==Msgld ano xsd:string Jedinecny identifikator spravy TPP
==CreDtTm ano xsd:dateTime Datum a ¢as odoslania spravy z TPP
=Order ano

==0Orderld ano xsd:string ID Orderu

3.6.4.2 RESPONSE MESSAGE — GETPAYMENTSTATUSRESPONSE

Nazov elementu Povinny ‘ Typ Popis

CstmrPmtStsRpt ano

=GrpHdr ano

==Msgld ano Max35Text Message ID odpovede

==CreDtTm ano ISODateTime Datum a cas ku ktorému bol vycitany

stav transakcie

=0rgnlGrpInfAndSts | ano

==0rgnlMsgld ano Max35Text kopia pola GrpHdr/Msgld z Requestu

==0rgnIMsgNmid ano Max35Text pain.001.001.07 — konstanta

=0rgnlPmtInfAndSts | nie

==0rgnlPmtInfld ano Max35Text kopia
PmtiInf/CdtTrfTxInf/Pmtid/Instrid z
Requestu

==TxInfAndSts nie

===0rgnlInstrid nie Max35Text Order ID




===TxSts nie ExternalPaymentTransactionStatus1Code | RCVD = prebieha spracovanie platby
ERR = chyba

COMP = platba bola spracovana
WAIT = platba bola prijata na
spracovanie

SCA = potrebna dodatocna
autorizacia platby

=== StsRsninf nie
====Rsn nie
=====Cd ano ExternalStatusReason1Code reason code

3.7. Funds Availabilty Confirmation (FAC)

3.7.1. Iws/AccountService/1.0/balanceCheck

Transport HTTPS/XML

Method POST

MIME Type application/xml

MEP Synchronous request-response
XSD schema AccountService_api.xsd

Request message

HTTP Header parameters Accept application/xml
HTTP Content BalanceCheckRequest
HTTP Header parameters error kéd chyby

errorDescription popis chyby

HTTP Content BalanceCheckResponse

3.7.1.1 REQUEST MESSAGE - BALANCECHECKREQUEST

Nazov elementu Povinny Typ Popis

IBAN ano xsd:string IBAN klienta

amount ano xsd:decimal | VySka zostatku, ktoru je potrebné preverit
currency ano xsd:string Mena

messageld ano xsd:string Jedinecny identifikator spravy TPP

3.7.1.2 RESPONSE MESSAGE — BALANCECHECKRESPONSE

Nazov elementu Povinny Typ Popis




result

ano

xsd:boolean

Vysledok operacie

dateTime

ano

xsd:dateTime

Casova zndmka, ku ktorej je vykonana kontrola




4. ZOZNAM CHYBOVYCH KODOV

V pripade chyby je kéd chyby a popis chyby odovzdany parametrami v HTTP hlavicke. Parametre http hlavicky:

e error - kéd chyby
e errorDescription — popis chyby

Kéd chyby Popis chyby

Nepovolené znaky v poli Instrld. Prikaz nebolo mozné spracovat.
Err_out_001 Prosim, overte spravnost zadanych Udajov.

Nespravne zadana suma. Prikaz nebolo mozné spracovat.
Err_out_002 Prosim, overte spravnost zadanych tdajov.

Prikaz nebolo mozné spracovat z dévodu nespravneho datumu platnosti.
Err_out_003 Prosim, overte spravnost zadanych udajov.
Err_out_004 Prikaz nebolo mozné spracovat pre nedostatoény disponibilny zostatok.

Prikaz nebolo mozné spracovat z dévodu nespravneho datumu platnosti od.
Err_out_005 Prosim, overte spravnost zadanych Udajov.

Prikaz nebolo mozné spracovat z dévodu nespravneho datumu splatnosti.
Err_out_006 Prosim, overte spravnost zadanych udajov.

Prikaz nebolo mozné spracovat z dévodu nespravneho formatu IBAN. Prosim
Err_out_007 overte si spravnost zadanych udajov.

Prikaz nebolo mozné spracovat z dévodu nespravnej valuty. Prosim, overte
Err_out_008 spravnost zadanych udajov.

Prikaz nebolo mozné spracovat z dévodu, Ze banka prijemcu nie je SEPA
Err_out_009 bankou. Prosim, overte spravnost zadanych udajov.

Prikaz nebolo mozné spracovat, na Ucte nie je dostatok prostriedkov.
Err_out_010 Prosim, overte spravnost zadanych tdajov.

Prikaz nebolo mozné spracovat, nie st korektne vyplnené daje platitela.
Err_out_011 Prosim, overte spravnost zadanych Udajov.

Prikaz nebolo mozZné spracovat. Nie je mozné realizovat prevod na rovnaky
Err_out_012 ucéet. Prosim, overte spravnost zadanych udajov.

Prikaz nebolo mozné spracovat. Prosim, overte spravnost zadanych udajov
Err_out_013 najma existenciu Uctu a jeho obmedzenia.
Err_out_014

Prikaz nebolo mozné spracovat. Prosim, overte spravnost zadanych udajov,




Kéd chyby

Popis chyby

najma existenciu uctu a jeho obmedzenia.

Prikaz nebolo mozné spracovat

. Prosim, overte spravnost zadanych tudajov

Err_out_015 alebo to skuste neskoér.

Prikaz nebolo mozné spracovat. Prosim, overte spravnost zadanych tdajov,
Err_out_016 najma existenciu uctu (prijemcu?) a jeho obmedzenia.
Err_out_017 Prikaz bol prijaty a spracudva sa.

Prikaz nebolo mozné spracovat. Prosim, overte spravnost zadanych udajov,
Err_out_018 najma format uctu.

Prikaz nebolo mozné spracovat. Prosim, overte spravnost zadanych udajov,
Err_out_019 najma IBAN a BIC prijemcu.

Prikaz nebolo mozné spracovat. Prosim, overte spravnost zadanych udajov,
Err_out_020 najma IBAN prijemcu.

Prikaz nebolo mozné spracovat. Prosim, overte spravnost zadanych udajov,
Err_out_021 najma kéd banky prijemcu.
Err_out_022 Prikaz nebolo mozné spracovat. Prosim, overte spravnost zadanych tdajov.
Err_out_023 Prikaz nebolo mozné spracovat. Uget je neaktivny.

Prikaz nebolo mozné spracovat. Vyskytol sa problém pri konverzii ¢isla Gétu
Err_out_024 IBAN. Prosim, overte spravnost zadanych udajov.

Ucet prijemcu vo formate IBAN nie je spravny. Prosim, overte spravnost
Err_out_025 zadanych udajov.
Err_out_026 Zrychleny prevod v uvedenej sume nhie je mozné realizovat.
Err_out_027 Prikaz nebolo mozné spracovat. Vyprsal ¢as na autorizaciu.
Err_out_028 Prikaz nebolo mozné spracovat. Nebol autorizovany.

401 Unauthorized

Klientsky certifikat nepatri Ziadnemu registrovanému TPP.

403 Forbidden

Dany TPP nemad poZadovanu ro

lu na vykonanie tejto operacie.




